
CONTENIDO

Prólogo.................................................................................................................. 	 23

Prólogo a la primera edición 
Dr. Ricardo Posada Maya.................................................................... 	 25

Introducción............................................................................................. 	 31

TITULO I 

DELIMITACIÓN CONCEPTUAL DE LA PRUEBA O EVIDENCIA 
DIGITAL DESDE LAS VERTIENTES JURÍDICA Y TÉCNICA

Capítulo I 
El documento electrónico como medio de prueba o evidencia digital

1. 	 CLASES DE DOCUMENTOS EN EL ENTORNO DIGITAL Y VIRTUAL.........	 36

	 1.1. 	 Documento electrónico..................................................................	 37
	 1.2. 	Documento digital...........................................................................	 38
	 1.3. 	 Documento virtual..........................................................................	 40

2. 	 CLASES DE FIRMAS......................................................................................	 40

	 2.1. 	 Firma electrónica y firma electrónica certificada..................	 41
	 2.2. 	Firma digital......................................................................................	 42

Capítulo II 
Análisis Jurídico del concepto de prueba o evidencia digital

1. 	 HACIA LA BÚSQUEDA DEL CONCEPTO DE PRUEBA O EVIDENCIA 
	 DIGITAL A LA LUZ DE LA NORMATIVA COLOMBIANA Y ESPAÑOLA......	 45



10 Juan David Cardona Pérez

2. 	 CARACTERÍSTICAS DE LA PRUEBA O EVIDENCIA DIGITAL.....................	 51

	 2.1. 	 Volatilidad........................................................................................	 51
	 2.2. 	Eliminabilidad...................................................................................	 52
	 2.3. 	Alterabilidad y modificabilidad...................................................	 53

Capítulo III 
Particularidades y conceptos técnicos de la prueba o 

evidencia digital en un proceso judicial

1. 	 CONCEPTO DE EXTRACCIÓN VS RECUPERACIÓN DE 
	 EVIDENCIA DIGITAL....................................................................................	 55

	 1.1. 	 Extracción.........................................................................................	 56
	 1.2. 	Recuperación.....................................................................................	 57

2. 	 LOS MEDIOS DE ALMACENAMIENTO DE LA PRUEBA 
	 O EVIDENCIA DIGITAL COMO MEDIO PROBATORIO.................................	 59

	 2.1. 	 Medios de almacenamiento físico con formato digital............	 61
	 2.2. 	Sistemas de almacenamiento virtual (en la nube).....................	 64

3. 	 LO QUE SE EXTRAE Y SE RECUPERA COMO PRUEBA 
	 O EVIDENCIA DIGITAL: LA FUENTE DE PRUEBA DIGITAL.......................	 66

	 3.1.	 Registros, datos o información generados 
	 	 por equipos electrónicos o de tecnología 
	 	 informática y almacenados en medios físicos y 
	 	 sistemas virtuales..............................................................................	 67

	 	 3.1.1. 	Logs......................................................................................... 	 69
	 	 3.1.2. 	Metadata................................................................................. 	 69
	 	 3.1.3. 	Algoritmos............................................................................. 	 70
	 	 3.1.4. 	Ficheros y archivos.............................................................. 	 71

	 3.2. 	Datos o información generados o almacenados 
	 	 temporalmente en medios físicos....................................................	 72
	 3.3. 	 Registros, datos o información, transmitidos por 
	 	 equipos electrónicos o de tecnología informática 
	 	 y almacenada en medios físicos y sistemas virtuales..................	 72



11Contenido

	 3.4. 	Datos e información adquirida mediante OSINT; el uso 
	 	 de Big Data y Machine Learning...................................................	 73

	 	 3.4.1. 	Big data................................................................................... 	 74
	 	 3.4.2. 	Machine Learning................................................................. 	 74

		  3.4.3. 	OSINT...................................................................................... 	 75

Capítulo IV 
Fases y métodos para la recolección de la evidencia digital

1. 	 PROCESO UNIFICADO DE RECUPERACIÓN DE INFORMACIÓN, 
	 MÉTODO (PURI)............................................................................................	 79

	 1.1. 	 Fase de relevamiento o identificación..........................................	 83
	 1.2. 	 Fase de recolección..........................................................................	 83
	 1.3. 	 Fase de Adquisición...........................................................................	 84
	 1.4. 	 Fase de preparación...........................................................................	 86
	 1.5. 	 Fase de extracción y análisis..........................................................	 87
	 1.6. 	 Fase de conservación y presentación.............................................	 90

TITULO II 

ADMISIBILIDAD Y VALORACIÓN PROBATORIA DE LA PRUEBA O 
EVIDENCIA DIGITAL

Capítulo I 
Admisibilidad de la prueba o evidencia digital

1. 	 CRITERIOS DE ADMISIÓN............................................................................	 95

	 1.1. 	 Pertinencia.........................................................................................	 97
	 1.2. 	Utilidad...............................................................................................	 98
	 1.3. 	 Legalidad y licitud..........................................................................	 99

2. 	 LA PRUEBA DIGITAL ANTICIPADA COMO GARANTÍA O NO 
	 DE PRINCIPIOS Y DERECHOS DENTRO DE LOS 
	 PROCESOS JUDICIALES...............................................................................	 101



12 Juan David Cardona Pérez

Capítulo II 
La valoración de la prueba o evidencia digital como constante 

en los procesos judiciales

1. 	 EQUIVALENCIA FUNCIONAL O NO DE LA PRUEBA O EVIDENCIA 
	 DIGITAL, RESPECTO A LA PRUEBA DOCUMENTAL...................................	 107

2. 	 ELEMENTOS VALORATIVOS DE LA PRUEBA O 
	 EVIDENCIA DIGITAL....................................................................................	 112

	 2.1. 	 Eficacia probatoria...........................................................................	 113

	 	 2.1.1. 	Autenticidad......................................................................... 	 118
	 	 2.1.2. 	Integridad y disponibilidad futura................................... 	 120
	 	 2.1.3. 	Licitud respeto a la intimidad digital y 
	 	 	 	 del propio campo virtual..................................................... 	 121

3. 	 FUERZA PROBATORIA, USO DE LA RAZÓN Y LA SANA 
	 CRÍTICA FRENTE A LA PRUEBA O EVIDENCIA DIGITAL..........................	 126

4. 	 LIBERTAD PROBATORIA RESPECTO DE LA PRUEBA 
	 O EVIDENCIA DIGITAL.................................................................................	 130

5. 	 APRECIACIÓN EN CONTEXTO DE LA PRUEBA O EVIDENCIA 
	 DIGITAL DESDE LA AUTENTICIDAD, LA INTEGRIDAD, LA 
	 VERACIDAD Y LA AUTORÍA........................................................................	 132

Capítulo III 
Una visión de algunos instrumentos normativos y exigencias 

internacionales en materia de aportación y manejo de la 
prueba o evidencia digital a los procesos judiciales

1. 	 CONVENIO DE BUDAPEST SOBRE LA CIBERCRIMINALIDAD...................	 137

2. 	 LEY 527 DE 1999, DE COMERCIO ELECTRÓNICO-EL VALOR PROBATORIO 
	 DE UN MENSAJE DE DATOS (LEY COLOMBIANA)......................................	 138

3. 	 CIRCULAR 5/2019, DE 6 DE MARZO, DE LA FISCAL GENERAL 
	 DEL ESTADO, SOBRE SOBRE REGISTRO DE DISPOSITIVOS 
	 Y EQUIPOS INFORMÁTICOS (ESPAÑA)........................................................	 139



13Contenido

4.	 NORMATIVA ISO 27037:2012. INDICACIONES PARA 
	 LA IDENTIFICACIÓN, RECOLECCIÓN, ADQUISICIÓN 
	 Y PRESERVACIÓN DE LA EVIDENCIA DIGITAL..........................................	 140

5. 	 NORMATIVA ISO 27042:2015. INDICACIONES PARA EL ANÁLISIS 
	 E INTERPRETACIÓN DE LA EVIDENCIA DIGITAL......................................	 140

6. 	 OTROS ESTÁNDARES INTERNACIONALES.................................................	 141

Capítulo IV
 Jurisdicción y competencia para el acceso y el tratamiento de 

la prueba o evidencia digital

1. 	 LOS PRINCIPIOS DE TERRITORIALIDAD Y JURISDICCIÓN .......................... 		
	 EXTRATERRITORIAL DE LA LEY, COMO FACTOR PRINCIPAL
	 EN LA EFECTIVA VALORACIÓN DE LA PRUEBA O 
	 EVIDENCIA DIGITAL....................................................................................	 144

2. 	 PLANTEAMIENTOS ACERCA DE LA RECOLECCIÓN DE 
	 LA PRUEBA O EVIDENCIA DIGITAL EN EL CONVENIO DE 
	 BUDAPEST SOBRE LA CIBERCRIMINALIDAD............................................	 146

3. 	 JURISDICCIÓN TENIENDO COMO BASE OTROS 
	 INSTRUMENTOS INTERNACIONALES........................................................	 150

4.	 RETOS PRESENTES Y FUTUROS DE LA PRUEBA O EVIDENCIA 
	 DIGITAL EN EL CIBER ESPACIO...................................................................	 152

	 4.1. 	 Jurisdicción en el cloud computing.............................................	 152
	 4.2. 	Jurisdicción en el mundo virtual..................................................	 152

5. 	 LA UBICUIDAD DE LA PRUEBA DIGITAL, COMO SOLUCIÓN 
	 AL FACTOR CIBERESPACIO..........................................................................	 156

Conclusiones y propuesta final del autor 1ra edición

PROPUESTA FINAL DEL AUTOR PARA LA PRIMERA EDICIÓN:..........................	 163



14 Juan David Cardona Pérez

TÍTULO III 

EL VALOR PROBATORIO DE LA EVIDENCIA DIGITAL PRODUCIDA 
POR LOS ENTES DOTADOS DE IA

Capítulo I 
Introducción a la evidencia digital producida por IA

1. 	 DEFINICIÓN Y CARACTERÍSTICAS.............................................................	 167

	 1.1. 	 ¿Qué es la evidencia digital producida por IA?..........................	 167
	 1.2. 	Diferencias entre evidencia digital tradicional 
	 	 y evidencia generada por IA...........................................................	 169
	 1.3. 	 Ejemplos: algoritmos de análisis de datos, generación 
	 	 de contenido automatizado (como deepfakes), 
	 	 y registros de sistemas autónomos.................................................	 172

2. 	 RELEVANCIA JURÍDICA...............................................................................	 173

	 2.1. 	 La creciente dependencia de sistemas de IA 
	 	 en investigaciones judiciales..........................................................	 174
	 2.2. 	Retos en la autenticidad e integridad de la 
	 	 evidencia generada por IA..............................................................	 175

3. 	 IMPACTO EN EL DERECHO PROBATORIO...................................................	 176

	 3.1. 	 La necesidad y dificultad de adaptar los principios 
	 	 de valoración probatoria (autenticidad, integridad, licitud) 
	 	 a la evidencia producida por IA.....................................................	 179

Capítulo II 
Marco normativo y jurisprudencial

1. 	 NORMATIVA INTERNACIONAL...................................................................	 181

	 1.1. 	 Convenio de Budapest sobre Cibercriminalidad (2001).............	 181
	 1.2. 	El Libro Blanco de la Inteligencia Artificial de 
	 	 la Unión Europea..............................................................................	 183
	 1.3. 	 Principios de la IOCE y estándares internacionales................	 184



15Contenido

	 1.4. 	 Ley Peruana N.º 31814: Promoción del uso 
	 	 de la inteligencia artificial...........................................................	 184
	 1.5.	 Normas ISO 27037 e ISO 27042 y su alcance para el 
	 	 tratamiento de la evidencia Digital producida por la IA.......	 185
	 1.6. 	 Normativa en Colombia....................................................................	 187

	 	 1.6.1. 	Ley 527 de 1999: Valor probatorio de mensajes 
	 	 	 	 de datos y su aplicación a la evidencia digital 
	 	 	 	 generada por IA..................................................................... 	 187

	 	 1.6.2. 	Código de Procedimiento Penal 
	 	 	 	 (Ley 906 de 2004)................................................................... 	 189

	 1.7. 	 Jurisprudencia relevante en Colombia........................................	 191

	 	 1.7.1. 	Sentencia SP248-2025: admisibilidad y valoración 
	 	 	 	 de evidencia digital en un caso
	 	 	 	  judicial colombiano............................................................ 	 191
	 	 1.7.2. 	Sentencia SP-2334/2021: Uso de herramientas 
	 	 	 	 de análisis digital en investigaciones judiciales............. 	 193
	 	 1.7.3. 	Sentencia T-043/2020: Uso de mensajes de datos 
	 	 	 	 como prueba indiciaria........................................................ 	 193
	 	 1.7.4. 	Sentencia SP-1658/2020: Uso de evidencia digital 
	 	 	 	 en delitos informáticos....................................................... 	 194
	 	 1.7.5. 	Sentencia T-550/2012: Valoración de la evidencia ......... 		
	 	 	 	 digital en procesos judiciales............................................ 	 194
	 	 1.7.6.	Sentencia C-540/2012: Admisibilidad de la 
	 	 	 	 evidencia digital en procesos judiciales.......................... 	 196
	 	 17.7.	 Sentencia T-013/2008: Protección de derechos ............. 		
	 	 	 	 fundamentales en el uso de evidencia digital................. 	 195
	 	 1.7.8. 	Sentencia C-1153/2005: Admisibilidad de pruebas 
	 	 	 	 obtenidas mediante tecnologías avanzadas...................... 	 195
	 	 1.7.9. 	Sentencia T-729/2002: Reconocimiento de mensajes 
	 	 	 	 de datos como prueba válida............................................... 	 196

	 1.8. 	 Jurisprudencia relevante internacional....................................	 196
	 1.9. 	 Reglamento General de Protección de Datos (RGPD), 
	 	 y su impacto como principal instrumento de garantía 
	 	 en la recolección de la evidencia digital producida por la IA....	 197



16 Juan David Cardona Pérez

		  1.9.1. 	El impacto del RGPD en la Evidencia 
	 	 	 	 Digital Generada por IA...................................................... 	 199
	 	 1.9.2. 	Retos y propuestas para la implementación 
	 	 	 	 del rGPD en el contexto de la evidencia digital................. 	 200

2. 	 APLICACIÓN DE LOS PRINCIPIOS DEL RGPD A LA 
	 EVIDENCIA DIGITAL GENERADA POR IA...................................................	 201

	 2.1. 	 análisis de casos en los que se ha utilizado 
	 	 evidencia digital en colombia........................................................	 202

3. 	 RETOS EN LA COOPERACIÓN INTERNACIONAL PARA EL ACCESO 
	 Y PRESERVACIÓN DE EVIDENCIA DIGITAL PRODUCIDA POR IA..............	 202

	 3.1.	 Propuesta de adaptación o reforma para preservar 
	 	 la evidencia generada por IA.........................................................	 203

Capítulo III 
Producción y recolección de evidencia digital Generada por IA

1. 	 FASES DEL PROCESO....................................................................................	 207

	 1.1. 	 Identificación, recolección, preservación y análisis 
	 	 de evidencia generada por IA.........................................................	 207

	 1.2. 	 Adaptación del método PURI (Proceso Unificado 
	 	 de Recuperación de Información) para incluir 
	 	 sistemas de IA....................................................................................... 	 208

2. 	 HERRAMIENTAS TECNOLÓGICAS PARA LA ADAPTACIÓN 
	 DEL MÉTODO PURI.......................................................................................	 213

	 2.1. 	 Ejemplo práctico: Uso de IA en investigaciones.........................	 214

3. 	 PROTOCOLOS DE CADENA DE CUSTODIA..................................................	 215

	 3.1. 	 Propuesta de estándares específicos para 
	 	 sistemas autónomos...........................................................................	 219

Capítulo IV 
Valoración probatoria de la evidencia digital producida por IA

1.	 ADMISIBILIDAD DE LA PRUEBA O ED GENERADA POR ENTES 
	 DOTADOS DE IA............................................................................................	 221



17Contenido

	 1.1. 	 Pertinencia.........................................................................................	 222
	 1.2.	 Utilidad...............................................................................................	 223
	 1.3. 	 Legalidad y licitud..........................................................................	 223

2. 	 CRITERIOS DE VALORACIÓN DE LA EVIDENCIA DIGITAL 
	 PRODUCIDA POR IA......................................................................................	 225

	 2.1. 	 Eficacia Probatoria de la ED producida por entes 
	 	 dotados de IA.....................................................................................	 226
	 2.2. 	Autenticidad: Verificación de la fuente y el proceso 
	 	 de generación de la evidencia........................................................	 232
	 2.3. 	 Integridad: Garantías de que la evidencia producida por IA 
	 	 (datos e información) no ha sido alterada..................................	 238
	 2.4. 	Veracidad: Evaluación de la fiabilidad de los sistemas 
	 	 de IA	....................................................................................................	 242
	 2.5. 	Legalidad y Licitud: Garantía de cumplimiento 
	 	 de normas legales y derechos fundamentales, en especial 
	 	 el derecho fundamental de 4ta generación a la 
	 	 intimidad digital y al propio entorno virtual...........................	 243

3. 	 FUERZA PROBATORIA Y EL USO DE LA RAZÓN Y LA SANA CRÍTICA 
	 COMO CONSTANTE EN LA INTERPRETACIÓN Y VALORACIÓN 
	 DE LA EVIDENCIA DIGITAL PRODUCIDA POR IA.......................................	 253

	 3.1. 	 Importancia y rol de los peritos en informática 
	 	 forense para validar evidencia generada por IA.......................	 259
	 3.2. 	 Propuesta de formación técnica para operadores de justicia.......	 261

Capítulo V 
Retos y propuestas para el futuro

1. 	 DESAFÍOS TÉCNICOS PARA LA VALORACIÓN PROBATORIA 
	 DE LA ED PRODUCIDA POR IA.....................................................................	 263

	 1.1. 	 Complejidad de los sistemas de IA y su “caja negra”.................	 263
	 1.2. 	 Problemas de interoperabilidad y estandarización..................	 264
	 1.3. 	 Desafíos legales, falta de regulación específica 
	 	 para la evidencia generada por IA...............................................	 265



18 Juan David Cardona Pérez

	 1.4. 	 Necesidad de armonización internacional en la valoración 
	 	 de evidencia digital..........................................................................	 265
	 1.5. 	 Preservación y cadena de custodia...............................................	 266
	 1.6. 	 Competencia técnica de los operadores judiciales...................	 266

Capítulo VI 
Conclusiones y propuesta final del autor

1. 	 CONCLUSIONES............................................................................................	 267

2. 	 PROPUESTA FINAL DEL AUTOR..................................................................	 268

	 2.1. 	 Propuesta general............................................................................	 268
	 2.2. 	Propuestas específicas......................................................................	 268

Bibliografía	.............................................................................................. 	 271
REFRENCIAS WEB.................................................................................................	 277

Jurisprudencia...................................................................................................	 278
Normativa..........................................................................................................................	 280
Normativa, tratados y estándares internacionales ..........................	 281


